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Démarche Security by Design aupres des developpeurs

Présentation Crédit Agricole Technologies et Services

> Mise en place du security by design

Mise en marche des outils

> Difficultés
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> Creéedit Agricole Technologies et Services

Un systéme d’information unique et commun

Crédit Agricole Technologies et Services est une entreprise qui gére I'ensemble
des Systémes d’information des Caisses régionales de Crédit Agricole, de la
conception technologique des offres et processus jusqu’a la gestion de leur production
(en lien avec CA-GIP).

Une ambition, 100% humain et 100% digital

Notre ambition est de faire évoluer I'offre bancaire des Caisses régionales de Crédit
Agricole et faciliter la relation de proximité avec leurs clients dans un mode
100 % humain, 100 % digital.

Plus de 1600 collaborateurs et collaboratrices

répartis sur I'ensemble du territoire

Les collaborateurs apportent leur valeur ajoutée dans un cadre ou I'innovation dans
les solutions recherchées est favorisée. lls assurent la maitrise des nouvelles
technologies, la qualité et la performance des services délivrés a la 1¢" banque
de proximité en France avec ses 24 millions de clients particuliers.
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P> Vision et attentes de nos clients
3 NIVEAUX DE CLIENTS POUR CA-TS

Les 72 000 conseillers
Les 39 bancaires
Caisses et utilisateurs en
régionales Caisse regionale

Les 24 millions
de clients
du Credit Agricole

Etre le moteur de la transformation digitale Fournir aux utilisateurs un outil fiable et Simplifier la banque de tous les jours
des Caisses régionales et contribuer a leur efficace au quotidien

performance Offrir une qualité de service qui s’adapte a > Fglre gagner du ‘ef"ps aux clients -
.- Signature Electronique en Agence, Ma
une forte utilisation des offres

Les investissements IT doivent : Banque, Ma Carte, Scan Cheque

b Faire gagner du temps administratif et
conformité (productivité)

b Contribuer au PNB pour + de temps de conseil avec les clients

P Permettre de commencer le projet bancaire sur
un canal et de finaliser sur un autre

- Améliorer I'expérience client — utilisateur

b Accélérer I'effort de productivité P Renforcer 'accompagnement sur les
nouveaux outils mis en place
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P Transformation de I’entreprise

Pole Métier CR

Pole Utilisateurs
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Caisses régionales
Tandem PU/PP de bout en bout

—

\_/ 2
Al

@

Recentrer les CR sur leur réle
de Client avec la création des

Péles Utilisateurs (PU)

Meilleure prise en compte des besoins
utilisateurs et meilleur déploiement et
usage des produits fabriqués
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MOE CA-TS

Pole Produits
CA-TS

&

Z

Renforcer le réle de Fabricant
de CA-TS via la création de
Poéles Produits (PP)

Regroupant les activités MOA et MOE dans des
équipes pluridisciplinaires colocalisées

Responsabilité de bout en bout sur les
solutions fabriquées
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REDIT AGRICOLE

P> Une organisation Agile

) . ) Plusieurs squads forment une Tribu
La Squad est responsable d’une famille de produits (50 & 100 personnes)

Les fonctions transverses sont animées
sous forme de chapitres

Analyste metier

Architecte

6 a 15 personnes
Multi-compétences Les fonctions transverses = Chapitres

Concepteur-Développeur

Testeur
g , . " s ¥ D\ 0
Data 1 | : ¢ 3 A S S =

c-1- 111 1)

Management fonctionnel unique w0
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Designier Q
e Responsable sur |'ensemble

Ergonome @ / du cycle de vie du prL“if T 8 : |QI-IH||'-|H|H g g

- olele YIS IO
ggle/g

avec 2 nouveaux rbles agiles 8/ '® @ \®
TRIBU CHEQUES

TRIBU ECHANGES & FLUX TRIBU MONETIQUE ! X
FIDUCIAIRE AUTOMATES

Les Tribus d’'un méme univers
sont regroupées au sein d’'un Pole Produits

Product Owner Scrum Master (50 a 200 personnes)
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P Organisation Cyber CATS

Centre de competences Security by Design

Accompagne les PP dans I’évaluation des risques cyber
Identifie les mesures cyber a déployer dans les projets

Pilote le déploiement de la sécurité
_ _ applicative
Security By Design Encadre la sécurité dans les

Sécurité opérationnelle dans developpements

le build

o Maitrise des risques liés au Cloud
ecurite
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TECHNOLOGIES & SERVICES

> Centre de compétences Security by Design e

Une organisation basée sur 3 profils

. Le security Champion... . Le référent Cloud...
Il est 'interlocuteur privilégié pour le Leader de tribu/chapitre pour les questions de sécurité. Il est l'interlocuteur privilégié des Tribus/Squads et des caisses régionales pour les questions
De préférence, il est colocalisé sur le site de rattachement du leader de tribu/chapitre. . de sécurité liés a I'utilisation de ressources cloud (Traitement et/ou stockage).
v llaccompagne les équipes pour aider a fabriquer en toute sécurité lors des sprints v

Il s'assure que les risques métiers sont couverts par les mesures proposées par les
notamment sur :

tos:anstyses:de:riaques mélier; v" |l participe aux évolutions de la politique Cloud du Groupe
¥v' La démarche Cloud, . . . .
v" Il organise I'instruction des dossiers cloud :
v La sécurité des architectures et des données v Surle périmétre CATS
ur le périmétre

v Sur le périmétre CR

v La recette sécurité

v ilréepond a ses demandes, liées a I'éclairage sur les risques dans les évolutions des

différents produits sous responsabilité de la tribu; v" Il donne un avis d'expert sur les risques S| des usages cloud
v il propose des récits de sécurité pour intégration aux backlogs des squads; v" |l consolide les différents usages et solutions cloud utilisées via un référentiel et assure la
v il sensibilise les squads pour les faire gagner en autonomie; coordination avec le Groupe CA

v il contréle la bonne mise en place des récits de sécurité.

. Le référent SecApp...

Il est I'interlocuteur privilégié pour les développeurs des squads pour les questions de
. sécurité applicative.

vl contribue a I'acculturation des équipes de fabrication
v |l formalise des supports d'aide aux développeurs :
v guides de développements
v Fiches SecApp
v Fiches d’analyse des vulnérabilités
v |l participe a la mise en place des outils de détection de vulnérabilités dans la chaine CI/CD

v il assiste la squad MSQC dans l'analyse des vulnérabilités détectées dans le codes sources
ou les composants des différentes solutions;

v il participe aux travaux nationaux sur le standard SECAPI;
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} Accompagnement des developpeurs

Les référents SecApp

» Objectif : Accompagner les développeurs pour une prise en compte des développements sécurisés au plus tot
dans la chaine de fabrication en coordination avec :

o La Tribu DevOps : Mise en place des difféerents outils et assistance a la fabrication
o Les équipes socles de 'opérateur de production

o Les équipes support IT

« Pour parvenir a mettre en place la fabrication sécurisée, les référents SecApp travaillent sur plusieurs axes :
o Rédaction des standards, documentations et bonnes pratiques,

o Création de contenus de formation

O

Utilisation d’outils d’analyse

Accompagnement et expertise sur les resultats

(@)
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P> Documentation

Standard et guides de développement

Un standard sécurité dans les applications (SECAPI) basé sur OWASP SAMM et OWASP Top Ten

Les exigences décrites dans le standard SECAPI sont déclinées dans les guides en mesures concretes et
implémentables

Documents centrés sur une technologie ou un langage spécifique

Référentiels complets pour développer de maniere sécurisée sur une technologie ou dans un langage spécifique

NodeJS iI0S

e vt AT eIt of e Wicey
P F:

Normes P

urité s Android
Appli ; Cap
Angular PPlication Androjg

Documents
stratégiques

Stanéard; de séﬁurlt‘

Pro;;édiuresg de éécﬁﬂté

Documents A T R S
opérationnels

~ Documentsdivers

@5 CREDIT AGRICOLE
9 - ) . : s . . S . T ~——2% TECHNOLOGIES & SERVICES
© Crédit Agricole Technologies et Services 2021 - Ce document est la propriété exclusive de CA-TS et ne peut étre utilisé ou reproduit qu‘avec son autorisation écrite



P> Documentation EQRTEN/

Des fiches SecApp : Objectifs et contenus

[ Etre un support de référence attractif et simple pour ]

| les développeurs [ Description (comprendre l'importance du point traité)

r yd - ”~ -
Décrit les contréles pour savoir comment
| vérifier si ce point est conforme )

r - Ve - -
Proposer des solutions de remédiation aux
_ vulnérabilités courantes

4 : . ™
Bonnes pratiques (indiquer comment
Contenir l'essentiel des reales do intervenir pour limiter/éviter les
P e g vulnérabilités associees)
| sécurité applicative \_ J
Intégré :
niegrees au
( Ve . . N ’ . ’ . ,
Décliner clairement les régles de sécurité Portail developpeur et Lofrespondance OWASH )
| applicative au chatbot d entreprls(e -
Implémentations (donner une solution concreéte
[ o ) _ en fonction des technologies / langages)
Sensibiliser les développeurs aux bonnes pratiques \_ y
\

Liaison du contenu de la fiche avec application
SECAPI pour lire les regles correspondantes
| des standards )

(Cp? CREDIT AGRICOLE
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[ Permettre aux développeurs de contribuer a ces ]
fiches
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P Formation dédiée et ciblée
Une formation SecApp a CATS

» Objectif : Mettre le développeur dans la peau de I'attaquant pour exploiter des vulnérabilités et ensuite essayer
de les corriger

SEC'APP @ CATS

Notre cible

Les développeurs OPEN en
particulier WEB, Mobile (350 a
400 pers.)

Ambition

Une formation sur-

mesure basée surle
référentiel SECAPI, le top
Ten de 'OWASP et
contextualisée a CA-TS

Format : e-learning

Durée : 1 heure

Objectifs : appréhender la
sécurité applicative au sein du
Croupe (référentiel Secapi) et
CATS.

Modalités

Une formation 100% distancielle

Format : classe virtuelle animée
par un auditeur en cyber

Engagement Multi formats : e-learning, classe B eures
1 n Objectifs : yFordi
Une formation virtuelle, entrainements, ancrage |-mf;;i'g:=i§:.}2:é:rs"au orofit
bligatoire S )
o s - " .
g DL.I c_ontenu t_heorlque et des I'exp_lﬂitgtif_un de vulnérabilités
ateliers pratiques (labs - spplicatives

entrainement en situation réelle)

Format : Travaux dirigés sur une
plateforme en ligne et classe
virtuel le animée par un auditeur
en cyber sécurité

Durée : 7 heures

Objectifs : exploiter et corriger 7
points de vulnérabilités du Top
10 de I'"OWASP
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P> Une chaine CI/CD outillée Y

ﬁ JIRA _x Wik Outils m.f.fabora'iﬁf i Qfgo Automatisation de la gestion du déploiement
' o Docurm enfai‘fon:- des conteneurs
Gestion ceniralisée du Configuration sécurisée des socles
0 code source avec suivi : Pentest
GitLab des versions ! e
LOPPER | DEP,
0’&" option & Dev. ‘%gp ! Déploiem,, e '
oﬂc’ i &
- i

o “,
Zn . (4
@ Automatisation du %‘% 5&* o Gestion des secrets
processus de build %

L% "
“ Gitlab GI T M N g s Gestion des logs
o Images OS 3?;. DEV qp@eéa OPS ,§ ' r% -
Eﬂ"ﬁﬁa’fg&fﬂ muant 5- S Q

S
&
] ] Elisa .
©% N N
Layrurirafs . @ .b .}\% FB[CU

: | S8,
Analyse statique de code R e | Al
(Cx SAST) et des libraires TESTfmaﬁﬁb ; "”’*%J’ETLLER
Open Sources (Cx OSA) Tests au! i * de bords
Analyse de fa qualité de ! ) Monitoring temps réel Grafana
/A code et recherche de 1 Stockage cenfralise des binaires A L #prometheus
vulnérabilités ' avec gestion des maturités Deétection et réaction
P O ¥ @ ' Scan de vulnérabilité des Scans de vuinérabilités ) tenable
rs - JFrogkay ! binaires
A o A . ‘kibana
' Déploiement blogué si
' vulnérabilité critigue
F
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P> Ambitions : Outils

d’analyse de sécurité applicative
Couverture et trajectoire

SAST &
SCA >
\ Deploy
Utilisation de socles tiers non vulnérables /’ ‘ i Dev Ops g
N ~ DAST & ¢
MAST
Début outils SecApp ~ /N
Amélioration T3 IAST RASP
continue
2021 Sécurité dans A S >
Protection a les codes Analyse au plus tot dans la fabrication
I'utilisation sources
des produits développés
(RASP) p?rS XQT';S

Assurance de sécurité du client

T4
2023 ?
2021 -
Garantie a 50 % des mesures du standard SECAPI

Légende

Outil non déployé

§écyrité temps .
réel a Putlisation SCA Xray mis en place
des produits

(IAST) ‘

Outil déployé, non industrialisé

@ Outil industrialisé avec couverture partielle

DAST

Sur Kubernetes

Outil industrialisé avec couverture totale

13
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> Initialisation du stock et chaine de liaison (SCA)

« Utilisation de TOWASP DC sur I'ensemble des
projets legacy stockés dans les différents
repositories

o 10095 projets analysés

- Difficulté a corriger le composant vulnérable, le
composant vulnérable étant un sous
composant de plusieurs librairies choisies par
le développeur
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Vulnérabilité
publiqguement
connue

*kkkk

Vulnérabilités

.

Briques
applicatives

g
L]
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.
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Sous-

Composants
composants

a
L 4
* %%k z *kkkk A ’ ‘
de de de

@

-
@angular/compiler-cli

5.2.9
node-pre-gyp fsevents chokidar
0.6.39 113 1.7.0
request @angular-devkit/core
2.81.0 0.3.2
4 less
273
requestrentry
1.13.0 @anlgt;lzr/cll
slack-node
0.2.0

request cryptiles
2.75.0 r;O‘ 5
loggly
111
hipchat-notifier
1.1.0

Exemple d’analyse de chaine de dépendance d’'un composant vulnérable
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P> Une priorisation obligatoire Y

» Obligation de trouver des critéres de priorisation, les composants les plus vulnérables portant les plus forts
risques pour I'entreprise

Composants tiers vulnérables Nombre de IRS Vulnérabilités dont
P projets dustock  CRITIQUES
Nt L 1 66 6864 1188 1122
Jioririink: g 12 2639 425 389
Rk Rk kR kR KA K J s 159 2382 798 0
T TS 41 2252 653 287
N TS 69 2139 1035 276
FRRAAAAFIIIIKKAAAAKIIIIK ] s 135 2031 681 0
Fkk kKRR FFFFF KKK AAIIIRKF J s 103 1956 672 0
FRKAAAAFIIIAARAAAAKIIIIAARIAAKK J ar 62 1922 806 248
B TS 16 1740 526 256
B TS 12 1728 394 258
Fkkk ko k ko kk ok kR k ] ar 14 1722 508 256
FRKEAAAFIIIAARAAAAKIIIIARRIAAKK J ar 14 1722 510 256
Fk kKR IRFRKAFFIIKAAFII LA IIIAR ] ar 14 1716 456 256
FRIIIIIIAAAAAAAAAIAAAAAAAAAIAAE J ar 12 1592 364 238
Fk kKR IAFRKAFFIIKAAFIIEIKFIIAR ] ar 12 1426 315 213
B J ar 11 1276 198 187
R 86 1140 385 0
N T 34 1089 247 127
*kkkhkkkhkkkhkhkkhkkhkhkxkx Jar 8 952 288 168
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P IRS : score de risque Y

* Inherited Risk Score
o un score de risque considérant le nombre des vulnérabilités pondéré a leur sévérité
o aidant a la priorisation : plus il est éleve, plus il est essentiel de corriger
o applicable a une tribu, un produit, une solution, un projet, un composant vulnérable

Précisions sur le calcul

- Si la vulnérabilité est une CVE : la sévérité d’'une vulnérabilité est déterminée a I'aide du

score de sévérité CVSS associé quand il s’agit d'une CVE
10.0 < Bloguante <= 9.0
9.0 < Critique <= 7.0
7.0 < Majeure <=4.0
4.0 < Mineure < 0.0
Le CVSSv3 est appliqué en priorité s’il existe, sinon CVSSv2
- Si la vulnérabilité n’est pas une CVE : elle n’a pas de sévérité

Ce qui explique qu’on peut avoir des vulnérabilités et un score de risque IRS nul

IRS

Bloquantes * 7 + Critiques * 5 + Majeures * 3 + Mineures * 1

Source : https://github.com/dependency-check/dependency-check-sonar-plugin

ChH? CREDIT AGRICOLE
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https://github.com/dependency-check/dependency-check-sonar-plugin

P Difficultés rencontrées EQRTEN/

* Le volume des vulnérabilités découverte a la mise en route des outils sur les applications historiques doit étre
expligué aux squads en charge des différents produits impactés

« Sila mise en place d’'outils de détection est relativement rapide, I'analyse de la pertinence des résultats est
beaucoup plus chronophage

» L'objectif de mettre en place des security gates bloquantes n’est pas atteignable a court terme
» Un processus de validation / dérogation doit €tre mis en place pour ne pas mettre en péril le Time To Market

» Les impacts de la mise en place du SCA retarde I'exploitation des résultats des modules SAST et I'intégration des
modules DAST, IAST, RASP et peu remettre en cause I'ordre de mise en place des outils.

» Priorisation dans les sprints planning basés sur la valeur métier apportée mais trés rarement sur la réduction du
risque

o Sensibilisation des product owners et leader de tribu

o Contribuer au calcul du score risque sécurité produit
» Objectif : déterminer un score a partir duguel une squad « devra » consacrer une partie de sa CAF pour le réduire
* Idée: (indl1+ind 2+ .... +indN) x Exposition x dICp
— Indl: Analyse des risques existante
— Ind2 : Code source passé dans les outils

(Cp? CREDIT AGRICOLE

- ) . : o . . S . L ~——2% TECHNOLOGIES & SERVICES
17 © Crédit Agricole Technologies et Services 2021 - Ce document est la propriété exclusive de CA-TS et ne peut étre utilisé ou reproduit qu‘avec son autorisation écrite



P> Annexes : CVE - Définitions

« Common Vulnerabilities and Exposures

o Une vulnérabilité « CVE »
» cC’est une faiblesse dans une application ou son environnement
* qui peut étre exploitée pour atteindre a la disponibilité, I'intégrité ou la confidentialité de I'application
* générant un impact métier

» Les CVE sont publiques, nombreuses et partout

o Produits du domaine libre autant que chez les éditeurs (Adobe, Microsoft, etc.)

» Référentiels de CVE
o MITRE : https://cve.mitre.org/
o National Vulnerability Database (NVD) du NIST : https://nvd.nist.gov/

@‘ CREDIT AGRICOLE
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P> Annexes : CVE — CVSS

« Common Vulnerability Scoring System

o Une méthode de calcul
* pour donner un score numérique de 0 a 10 reflétant la sévérité d’'une vulnérabilité
» appliquée a chaque CVE selon des criteres généraux
* proposée et maintenue par les experts en sécurité du FIRST : https://www.first.org/cvss/

» Score de base et scores pondérés

o Score de base
» Déterminé par l'auditeur a la découverte de la vulnérabilité
» Selon des critéres généraux (vecteur d’attaque, complexité d’attaque, privileges requis, interaction utilisateur, périmétre, impact
confidentialité, intégrité, disponibilité)
o Score temporel
+ Réévalue selon I'existence d’exploits, I'applicabilité de solutions et la confiance en le rapport.

o Score d’environnement
» Reéévalue le score de base d’aprés I'environnement

» Sur des critéres propres « ops » et « métier » (redéfinition des criteres généraux, et selon nos objectifs de sécurité en disponibilité, intégrité
et confidentialité)
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